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CONTROLE DA VERSAO E TRAMITACAO

Politica de Seguranca da Informagdo — PSI, revisdao consolidada 2026.1. Minuta elaborada em outubro
de 2026 para apreciacdao do Conselho do GUARAPREV. A aprovagao, o ato de instituicdo e a vigéncia
deverao ser registrados apds a deliberagdao competente.

Identificagdo Registro

Documento Politica de Seguranca da Informagéo — PSI
Unidade gestora Guaratuba Previdéncia — GUARAPREV

Versdo / situagdo 2026.1 / Minuta para apreciacdo e aprovagao

Referéncia institucional
eferéncia instituciona Portaria GUARAPREV n2 006, de 06 de outubro de 2023.

anterior

Documento operacional Manual de Padronizagdo dos Processos de Seguranga da Informagao,
relacionado revisdo 1.1, sujeito a compatibilizacdo com esta PSI.

Deliberagdo do Conselho Ata/resolugdo n? | Data: / /

Ato de instituicdo e publicacdo | Ato n® | Publicac3o:

Inicio da vigéncia Conforme ato de instituicdo, apds a publicacdo exigida.

Natureza da revisao

A minuta mantém a organizagao tematica da PSI anterior e consolida os ajustes discutidos com o
GUARAPREV e com a Tl. Os comandos normativos representam regras propostas para aprovacao; nao
sdo declaracdo de que todos os controles ja estejam implantados.

O prazo de 30 dias para apresentac¢ao do plano de adequag¢do, o acompanhamento trimestral até sua
conclusdo e a avaliacao anual da PSI sd3o propostas de gestdo desta revisao, e ndo prazos fixados pelo
item 3.1.5 do Manual do Pré-Gestao.
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1. INTRODUCAO

A Politica de Seguranca da Informagao — PSI estabelece as regras institucionais para protecao das
informacgdes e utilizagdo dos recursos do Guaratuba Previdéncia — GUARAPREV, em meio fisico ou
digital. Sua execucdo integra as atividades de gestao, prestagdo de servigos previdencidrios e controle
interno.

Esta revisdo destina-se a consolidacdo da PSI instituida pela Portaria n? 006/2023, mediante nova
deliberagdo e formalizagdo. A substituicdo da versao anterior produzird efeitos somente apds a edicao
e publicagcdao do ato competente, observadas as disposi¢cdes do item 13.

A referéncia de certificacdo é o item 3.1.5 do Manual do Pré-Gestao RPPS, versao 4.2, para o Nivel Il
abrangéncia e responsabilidades, regras de uso de recursos, copias de seguranca dos sistemas e bancos
de dados e controles de acesso fisico e ldgico, com contingéncia, mapeamento e manualizacdo. [1]

A PSI define o que deve ser protegido e as obriga¢cdes a cumprir. O manual complementar descreve
como executar, autorizar, conferir e registrar os controles, com os parametros de cada recurso. A
aprovacao desta Politica ndo aprova automaticamente parametros pendentes ou versdes incompativeis
do manual.

2. OBJETIVOS E PRINCIPIOS

Sdo objetivos desta Politica preservar a continuidade das atividades, reduzir o risco de perda e de uso
indevido de informacgdes, organizar as responsabilidades e permitir a verificacao dos controles e de seus
resultados.

Confidencialidade: limitar o acesso as pessoas legitimadas e autorizadas, sem afastar as obrigacdes de
transparéncia e de acesso a informacao.

Integridade: preservar a exatidao e a completude das informacdes, dos registros e dos métodos de
processamento, prevenindo altera¢des indevidas.

Disponibilidade: manter condi¢cdes de acesso e recuperacdo compativeis com as necessidades dos
servicos e com os direitos dos interessados.

As medidas observardo finalidade institucional, necessidade, proporcionalidade, identificacdo dos
responsaveis, rastreabilidade das a¢gdes e melhoria continua, em consonancia com a legislacao aplicavel.
[2-4]
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3. APLICACAO E ABRANGENCIA

3.1 Pessoas abrangidas

Esta Politica aplica-se aos dirigentes, servidores efetivos e comissionados, cedidos, tempordrios,
estagiarios, membros dos conselhos e do Comité de Investimentos, prestadores e demais pessoas
autorizadas que acessem informacdes ou recursos do GUARAPREV, independentemente do vinculo e
do local da atividade.

Os fornecedores deverdo observar as obrigacdes de seguranca relacionadas aos servigos contratados. A
Diretoria Executiva devera providenciar sua previsdao nos instrumentos pertinentes e tratar as
adequacgdes dos contratos existentes, sem presumir obrigacdes contratuais que ainda ndo tenham sido
formalizadas.

3.2 Informagodes, equipamentos e sistemas

A abrangéncia compreende informacdes recebidas, produzidas, processadas ou custodiadas pelo
GUARAPREV, inclusive em documentos fisicos, computadores, servidor de arquivos, equipamento de
armazenamento em rede (NAS), correio eletronico, dispositivos mdveis, sistemas e bancos de dados
proprios ou administrados por terceiros.

A Diretoria Executiva, com os gestores e a Tl, mantera relacdo atualizada dos recursos e dos dados
institucionais, mediante a F-01, Partes B, C e D, ou registro equivalente. Para cada recurso serdo
identificados localizacdo, administrador, responsavel institucional, dados incluidos e excluidos dos
controles, acessos, guarda, recuperacao e limitacées conhecidas.

A cobertura de um equipamento ou servico ndo comprova a protecao dos demais. O backup do servidor
de arquivos ndo sera tratado como backup automatico de documentos locais, caixas de e-mail ou bases
de sistemas terceirizados. A protecao desses recursos devera ser verificada individualmente.

3.3 Criticidade e complementacao

Os gestores indicardo os servicos e as informacdes prioritarios para a continuidade das atividades. A Tl
avaliara os controles e as condi¢des de recuperacao, registrando os pardmetros no manual. Auséncia de
informacao sera tratada como pendéncia de levantamento, e ndo como confirmacao de cobertura ou
de inexisténcia do controle.

A contratacdo ou entrada em operacdo de novo recurso devera ser acompanhada da identificacdo de
responsabilidades, protecdo dos dados, acessos e recuperacao. A desativacao exigira preservacdo das
informacdes sujeitas a guarda e encerramento controlado dos acessos.
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4. RESPONSABILIDADES ESPECIFICAS

4.1 Conselho do GUARAPREV

Ao Conselho Administrativo, na condicao de colegiado deliberativo, compete apreciar esta Politica e
suas revisdes e acompanhar as providéncias institucionais que Ihe forem submetidas, nos limites da
legislacdo e do regimento. A deliberacdo serd registrada em ata e formalizada pelo instrumento cabivel.
Esta Politica ndo amplia competéncias legais nem atribui ao Conselho a execucdo de rotinas de Tl. [2]

4.2 Diretoria Executiva

A Diretoria Executiva deverda encaminhar a Politica a deliberagdo competente, promover sua
formalizacdo, publicacdo e aplicagdo, organizar os recursos necessarios e acompanhar as adequacdes.
Deverd formalizar a drea ou o prestador responsavel pela execucdo técnica e indicar o responsavel
institucional pelo acompanhamento, seus substitutos e as competéncias de autorizagao.

Cabera a Diretoria aprovar os parametros e procedimentos operacionais dentro de sua competéncia,
apos manifestacdo técnica, e encaminhar ao 6rgdao competente as matérias que exijam deliberacao
superior. A manutencdo da PSI e dos controles ndao poderd ficar atribuida genericamente a
departamento ndo identificado.

4.3 Responsavel institucional

O responsavel institucional articulara a atuacdo dos gestores, da Tl e dos fornecedores, mantera a
identificacdo das versbes e das evidéncias, acompanhara os registros e cobrard o tratamento das
pendéncias. Ndo substitui o executor técnico, a autoridade competente ou o encarregado pelo
tratamento de dados pessoais.

4.4 Gestores de pessoas e de processos

Os gestores deverdo indicar a necessidade e o prazo dos acessos, encaminhar as autorizagdes
competentes, comunicar movimentacdes e desligamentos sem demora, orientar as equipes e verificar
a aplicacdo das regras em sua area. Deverdo conferir a utilidade e a consisténcia das informacdes
recuperadas e comunicar documentos ou servicos ndo abrangidos pelos controles.

A distribuicao nominal das atribui¢des sera registrada na F-01, Partes A e D. A autorizagao, a execugao
e a conferéncia deverao ser distinguiveis; eventual acimulo de fung¢des sera documentado, com revisao
por outro responsavel competente, especialmente em alteracdes do préprio acesso.

A denominacgdo “Conselho Administrativo” corresponde a Lei Complementar Municipal n® 015/2023. A formalizacdo
observara o regimento e eventuais alteracdes legais aplicaveis, a conferir na instrugdo do ato. Ndo se cria nova unidade
administrativa ou comité por esta PSI.
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4. RESPONSABILIDADES ESPECIFICAS

4.5 Area ou prestador de Tecnologia da Informagio

A Tl sera responsavel pela administracdo e execugao técnica dos controles dos recursos sob sua gestao,
conforme designacao ou vinculo formal. Devera configurar acessos, manter a protecao e as atualizagdes
aplicaveis, executar e conferir backups, realizar testes, atuar na contingéncia e preservar os registros de
suas agoes.

Deverd informar a Diretoria e aos gestores as limitagdes, falhas, riscos residuais e necessidades de
adequacado. A capacidade de administrar um sistema nao constitui autorizagao irrestrita para consultar
informacdes pessoais, divulgar conteddo ou alterar registros sem finalidade de servico.

4.6 Fornecedores de sistemas e servigos

Os prestadores executardo os controles sob sua administracdo, no escopo formalizado, e deverdo
informar responsaveis e canais de atendimento, condicées de backup e recuperacdo, controles de
acesso e evidéncias disponibilizadas. Solicitacdes de criacdo, alteracdo e bloqueio de contas exigirdao
confirmacgdo da execugao.

Os acessos de suporte deverdo ter titular identificavel, finalidade, privilégio e periodo autorizados. A
necessidade de continuidade do servico ndo dispensa a protecdao das credenciais. Os instrumentos
contratuais deverdao prever cooperagdao no tratamento de incidentes, comunicagdo sem demora
injustificada e preservacao ou devolucdo dos dados ao término do servigo.

4.7 Guarda fisica, protegao de dados e controle interno

O responsavel pela guarda controlara ambientes, chaves, visitantes e movimentag¢des de documentos.
O encarregado pelo tratamento de dados pessoais e a assessoria juridica atuardo em suas atribuicdes,
especialmente quanto a direitos dos titulares, incidentes e comunicag¢des. As instancias de controle
interno acompanharao as evidéncias e recomendagdes dentro de suas competéncias, sem substituir a
execucdo dos controles.

4.8 Usuarios

Cada usuario devera conhecer e cumprir a PSI, utilizar apenas os recursos e acessos autorizados,
proteger suas credenciais, armazenar documentos nos locais institucionais definidos e comunicar
imediatamente falhas, perdas e suspeitas de uso indevido. Devera colaborar com os testes e com a
devolucdo dos recursos ao término da necessidade de uso.

A ciéncia da Politica serd registrada no ingresso, em suas revisées e sempre que necessario. O dever de
protecdo de informacdo legalmente restrita permanece apdés o desligamento, sem impedir o
cumprimento de obrigacdes legais ou comunicagoes legitimas as autoridades.
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5. MONITORAMENTO E REGRAS DE UTILIZACAO

5.1 Monitoramento e auditoria do ambiente

O GUARAPREV podera monitorar os recursos institucionais para proteger servigos, prevenir acessos
indevidos e apurar ocorréncias, com finalidade definida, extensdao necessaria e acesso restrito aos
responsaveis. Os usudrios serao informados das regras de monitoramento, sem prejuizo das diligéncias
legalmente cabiveis.

Os registros deverao permitir, conforme a capacidade do recurso, identificar quem realizou a a¢ado, o
recurso afetado, a data, o horario e o resultado. Sua protecdo, retengdo, consulta e descarte serdao
definidos no manual, observadas as obrigacSes legais e de preservacdo de evidéncias. E vedada a
alteracdo ou eliminagao de registros para ocultar a¢des.

As informacdes de monitoramento ndo serdo tornadas publicas apenas por solicitacdo de dirigente. Seu
acesso ou compartilhamento dependerd de finalidade, competéncia e fundamento juridico adequados,
distinguindo-se uso interno autorizado de divulgacao publica. O monitoramento n3o afasta a protecao
de dados pessoais e da intimidade. [3—4]

5.2 Correio eletrdnico institucional

O e-mail institucional destina-se as atividades do GUARAPREV. O uso pessoal eventual ndo poderd
prejudicar o servico, gerar custo ou risco relevante, envolver atividade vedada ou substituir contas
particulares para cadastros pessoais e redes sociais.

Sdo vedados o envio de mensagens ilicitas, discriminatdrias, ofensivas ou de propaganda politico-
partiddria; a falsificacdo de remetente; o uso de conta sem autorizacdo; a distribuicdo ndo autorizada
em massa; a divulgacao indevida de dados; e a abertura ou o envio de contelddo suspeito sem avaliagao
adequada.

O usudrio devera conferir destinatarios, anexos e legitimidade de pedidos de dados ou pagamentos.
Mensagens suspeitas deverao ser encaminhadas pelo canal de atendimento definido, sem fornecer
credenciais. Mensagens sujeitas a guarda ou investigacdo ndo poderao ser eliminadas para impedir sua
recuperagao.

O provedor, as caixas institucionais, os administradores, a retencdo e a recuperacgao serao identificados
por servico. Caixas de uso setorial deverdo, sempre que suportado, operar por delegacdo a usudrios
individualizados, sem compartilhamento de senhas pessoais. Limitacdes de anexos e meios seguros de
transferéncia serdo definidos pela Tl, sem impedir o uso legitimo de criptografia.
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5. MONITORAMENTO E REGRAS DE UTILIZACAO

5.3 Internet e servigos de comunicag¢ao

A internet e os servicos de comunicagao serdo utilizados prioritariamente para as atividades
institucionais. O uso eventual de noticias e servigos pessoais devera respeitar as restricdes da PSI, o
desempenho dos sistemas e as atribuicdes funcionais.

E vedado contornar controles de seguranca; obter ou tentar acesso ndo autorizado; instalar ou distribuir
software irregular; propagar cédigo malicioso; executar servigos de compartilhamento nao autorizados;
praticar assédio; ou divulgar informagdes protegidas em redes sociais, aplicativos, repositdrios
particulares ou servigos nao autorizados.

Programas, aplicativos e extensdes somente serdo instalados ou alterados mediante autorizacdo e
avaliagdo técnica, com licenciamento aplicavel. Os meios de transferéncia e armazenamento externo de
dados institucionais dependerdo de autorizacdo e protecdo compativel. Somente pessoa autorizada
poderd manifestar-se oficialmente em nome do GUARAPREV.

5.4 Acesso a informag6es em meio fisico

Os documentos e ambientes que contenham informag&es protegidas terdo acesso limitado as pessoas
autorizadas. A consulta, a reproducdo e a retirada interna serdo registradas conforme POP-SI-04 e F-05
ou protocolo equivalente, contendo solicitante, autorizador quando exigido, responsdavel pela guarda,
documento, finalidade, datas e horarios de movimentagao e devolugao.

O responsavel pela guarda conferira integridade, organizacdo e completude na devolugdo, registrando
auséncia, dano ou outra divergéncia. Nao serd permitido retirar folhas, efetuar altera¢des indevidas ou
registrar como devolvido documento ndo recebido. Cépias e reproducdes deverdao respeitar a
autorizacao e as restricoes legais.

O procedimento ordinario de retirada é interno. A remessa externa de documento protegido somente
poderd ocorrer em hipdtese legal ou determinacdo competente, mediante autorizacdo formal,
protocolo de custédia e protecdo do transporte. Essa hipotese devera receber instrucao especifica e ndo
se confunde com a retirada interna descrita no manual.

Os controles fisicos ndo impedirdo o exercicio regular de direitos pelos interessados nem o atendimento
as autoridades. A forma de acesso sera compatibilizada com a Lei de Acesso a Informagao e com a
protecdo de dados pessoais. [3—4]
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6. IDENTIFICACAO E CONTROLE DE ACESSO LOGICO

6.1 Identificacdo, autorizagdo e encerramento

Os acessos de pessoas serdo individuais, identificaveis e limitados ao necessario para a funcio. E vedado
compartilhar contas ou senhas pessoais, inclusive administrativas, certificados e demais meios de
identificacdo individual. Uma solicitacdo do préprio interessado ndo substitui a autorizacdo competente.

Concessdes e alteragbes exigirdo solicitacdo, justificativa, perfil, prazo quando aplicavel, autorizacao,
execugao e conferéncia, registrados no F-04 ou sistema equivalente. A Tl executard os recursos sob sua
gestdo; para os demais, o administrador do servigo devera confirmar a execugao. O cadastro devera
distinguir contas comuns, administrativas e técnicas.

Os acessos serdao bloqueados ou revogados sem demora quando cessar sua necessidade, no
desligamento, na mudanca de funcdo ou em medida de contencdo. O gestor comunicard o fato
tempestivamente; o responsdvel acompanhard a efetivacdo em todos os recursos atingidos. O envio do
pedido ao fornecedor ndo comprova bloqueio concluido.

6.2 Credenciais e privilégios

Credenciais iniciais e senhas padrao deverdo ser alteradas antes do uso regular, quando aplicavel.
Recuperacdes de senha exigirdo verificacdo de identidade e canal seguro. E vedado registrar senhas em
formularios de controle, mensagens desprotegidas ou arquivos de texto acessiveis; sua guarda técnica
utilizard meio protegido e autorizado.

Contas administrativas terdao titular, finalidade e privilégios definidos, uso limitado as tarefas
autorizadas e registro das intervencgdes. A conferéncia das alteracdes do préprio acesso sera realizada
por outro responsavel competente. Os privilégios serdao revistos periodicamente, segundo calendario
registrado na F-01, e nas mudancas de vinculo ou atribuicao.

Devera ser utilizada autenticacdo multifator nos acessos administrativos e remotos quando
disponibilizada pelo servico. Limita¢des técnicas deverdo ser registradas, com medidas de protecdo
alternativas e providéncia de adequacdo aprovada, sem serem tratadas como controle ja implantado.

6.3 Contas técnicas e servicos de terceiros

Contas técnicas destinadas a execugdao automatica de servicos terdo finalidade, responsavel pela
custddia e permissdes documentados. Ndo servirdo de conta coletiva para uso pessoal. Necessidades
de intervencdo humana deverdo preservar a identificacdo de quem atuou, mediante procedimento
autorizado e registro, sem liberar o compartilhamento de login administrativo.
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7. COMPUTADORES E RECURSOS TECNOLOGICOS

7.1 Uso e manutengao

Os equipamentos e sistemas institucionais serdo utilizados conforme sua finalidade e as orientagdes
técnicas. Instalagdes, manutencao, mudanca de configuragdao ou conexao de dispositivos dependerdo
de autorizacdo e acompanhamento da Tl ou de prestador habilitado. Altera¢des relevantes deverdo ser
registradas e considerar seus efeitos na recuperacao do servico.

A Tl mantera os mecanismos de protecao e as atualizagdes compativeis com o recurso e sua criticidade.
Componentes sem suporte ou limita¢des de atualizagdo deverdo ser registrados para tratamento, com
protecdao compensatdria e encaminhamento. Usudrios ndo poderdo desativar controles nem executar
testes ou comandos que comprometam o servigo sem autorizagao.

Os terminais deverdo permanecer blogqueados quando ndo utilizados. Dispositivos desconhecidos,
mensagens suspeitas ou comportamento anormal deverao ser comunicados. O acesso a equipamentos
por suporte remoto observara identificacdo, autorizacdo, necessidade e registro da intervencao.

7.2 Armazenamento e proteg¢ao de documentos

Os documentos necessdrios as atividades deverao ser mantidos nos repositérios institucionais indicados
pela Tl e pelos gestores, com cobertura de backup identificada. A utilizacdo de pasta de rede, por si s9,
ndo comprova sua inclusao na cépia: o escopo devera constar da F-01.

Documentos institucionais mantidos apenas em computadores ou dispositivos locais deverdao ser
identificados e transferidos para local protegido ou incluidos em solu¢ao de backup validada. Antes de
excluir a origem, deverao ser conferidos o conteldo, a integridade e o acesso no destino. A existéncia
de arquivos locais ndo autoriza atribuir automaticamente ao usudrio toda responsabilidade por eventual
perda.

Arquivos particulares ou estranhos ao servico ndo deverao ocupar os repositérios institucionais. Sua
regularizacdo observard orientacdo ao usudrio, finalidade e registro, sem eliminar documentos sujeitos
a guarda, direitos de terceiros ou evidéncias de ocorréncia.

7.3 Reutilizagao, devolugao e descarte

A transferéncia, manutencdao externa, reutilizacdo ou descarte de equipamento ou midia exigird
verificacdo dos dados existentes, preservacao do que deve ser guardado e eliminacdo segura do que
puder ser descartado. A devolucdo de recursos e o encerramento de acessos serao registrados, sem
perda indevida de informacGes institucionais.
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8. PRIVACIDADE E PROTECAO DAS INFORMACOES

8.1 Finalidade e acesso legitimo

O tratamento de dados pessoais observara a finalidade publica e a base legal aplicavel, com utilizagao
apenas dos dados necessarios e controles proporcionais aos riscos. Dados de segurados, beneficidrios,
servidores e terceiros nao serdo utilizados para finalidade particular ou incompativel com a atividade
institucional. [3]

A autorizagao administrativa para acessar ou compartilhar dados ndo substitui o fundamento juridico
do tratamento. O acesso serd limitado as pessoas que necessitem das informagdes para o servico e sera
objeto de registro e protecdao compativeis. O conhecimento técnico ou funcional de uma informacgao
ndo permite sua divulgacgao irrestrita.

8.2 Transparéncia, direitos e compartilhamento

O caréter institucional da informacdo ndo a torna automaticamente sigilosa. A disponibilizacdo ao
publico, aos titulares e as autoridades observara a legislacdo, distinguindo informacdo de acesso
publico, dados pessoais protegidos e hipdteses legais de restricdo. As solicitagdes serdo encaminhadas
aos canais e responsaveis competentes. [3—4]

O compartilhamento com prestadores devera se limitar ao necessario ao servico e estar amparado pelo
instrumento e pela base juridica pertinentes. Deverao ser definidas instrugdes de tratamento, acesso,
confidencialidade, seguranca, comunicacao de incidentes, guarda e devolucdo ou eliminacdo ao término
da necessidade, respeitadas as obrigacdes legais.

8.3 Guarda e eliminagao

Os prazos de guarda dos documentos e registros observarao sua finalidade, a legislacao, os instrumentos
de gestao documental aplicdveis e eventuais impedimentos de elimina¢do por investigacao, processo
ou obrigacdo de preservacdo. O prazo de reten¢do de uma cdpia de backup nao substitui a obrigacao de
guarda do documento original.

A eliminacdo devera ser autorizada e registrada, quando cabivel, e impedir a recuperacao indevida da
informacgao descartada. Documentos em papel, midias e arquivos digitais terao tratamento compativel
com sua natureza e restrigdo de acesso.

8.4 Atuacgado institucional

Duvidas sobre base legal, atendimento a titulares ou comunicacdo de incidentes serdo submetidas ao
encarregado pelo tratamento de dados pessoais e a assessoria juridica, segundo suas atribuicGes. A
Diretoria assegurard a articulacdo com a Tl e os gestores. O Termo de Ciéncia desta PSI ndo equivale a
consentimento genérico para tratamento de dados nem a renuncia de direitos.
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9. DISPOSITIVOS MOVEIS E ACESSO REMOTO

O uso de notebooks, smartphones, midias removiveis ou outros dispositivos para dados institucionais
dependerd de autorizagao e identificacdo do responsavel. Os controles deverdao contemplar bloqueio
de acesso, configuragdes seguras, protecao do transporte e armazenamento e inclusdao dos dados na
rotina de guarda e recuperagdo pertinente.

Documentos e copias ndo deverdo ficar exclusivamente no dispositivo mével nem ser mantidos junto
dele quando isso comprometer a recuperagdao. O usuario utilizard os repositérios e procedimentos
definidos pela Tl, sem recorrer a contas pessoais ou servicos nao autorizados para armazenar dados
institucionais.

O acesso remoto devera utilizar meio autorizado e protegido, com identificagdo do usuario, perfil
necessario e encerramento das sessdes. Acesso de suporte de terceiro sera restrito ao servico e ao
periodo autorizado. Perda, furto, roubo ou suspeita de comprometimento serd comunicada
imediatamente a Tl e ao gestor para contencdo e avaliacao.

Quando houver dispositivo particular autorizado, as condi¢des de uso e suporte deverdao ser
formalizadas, limitando a intervencgao institucional ao necessario a protecao do servico e dos dados.
Esta PSI ndo autoriza inspecdo indiscriminada de conteudo particular.

10. SEGURANCA FiSICA DAS INSTALACOES

As salas, armarios e demais ambientes que abriguem servidor de arquivos, NAS, equipamentos de rede,
midias e documentos protegidos terdo responsdveis e controles de acesso definidos conforme a
estrutura existente. Nao se pressupde datacenter préprio.

As chaves e credenciais fisicas serdo controladas, e terceiros somente ingressardao com autorizacdo e
acompanhamento quando exigido. A perda de chave ou suspeita de acesso indevido serd comunicada
para avaliacdo e substituicdo do mecanismo de acesso, quando necessaria.

Os equipamentos deverdao ser protegidos contra acesso indevido, remog¢do, agua, calor e outras
condi¢cbes incompativeis com seu funcionamento, observadas as orientag¢des técnicas do fabricante. Os
ambientes serdo mantidos organizados, sem alimentos, liquidos ou materiais que oferegcam risco aos
recursos.

A guarda de uma cépia no mesmo local do servidor ndo serda tratada como protecao suficiente contra a
indisponibilidade integral da unidade. A protecdo fisica e a estratégia de recuperagdo serao
compatibilizadas com a segunda fonte prevista no item 11 e com o POP-SI-04.
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11. BACKUP, RESTAURAGAO E CONTINGENCIA

11.1 Cobertura e parametros

Deverdo existir copias de seguran¢a dos sistemas informatizados, bancos de dados e informacgdes
necessarios a continuidade das atividades. A cobertura incluird os componentes necessarios a
recuperacao, identificados pela Tl ou pelo prestador, e ndo apenas arquivos avulsos desvinculados do
funcionamento do servigo.

Para cada recurso, a F-01 deverd identificar dados incluidos e excluidos, modalidade, frequéncia,
agendamento, destino, retencao, capacidade, executor, conferente e condi¢cdes de restauragao. Em
copias incrementais, deverdo ser preservados e verificados os componentes e a sequéncia necessarios
a recuperacao.

Sistemas e e-mails administrados por terceiros terdo condicdes de cdpia, retencdo, recuperacao e
fornecimento de evidéncias formalizadas e verificadas. Uma declaracdo genérica de que o fornecedor
realiza backup nao substituira a identificacdao de cobertura e de como solicitar e validar a recuperagao.

11.2 Execugdo, conferéncia e protegao

As rotinas deverdo ser automatizadas, com programacao adequada ao uso do servigo. Exce¢des técnicas
serdo justificadas e acompanhadas, sem interrupc¢do indevida das copias existentes. Cada execucao
deverd ter resultado conferido, evidéncia identificada e tratamento de falhas, no F-02 ou registro
equivalente.

As cépias serdao protegidas contra leitura, alteragcdao e eliminacdo ndo autorizadas, com controle de
privilégios e armazenamento adequado. A Tl avaliara meios de impedir que o comprometimento do
ambiente principal alcance simultaneamente todas as cdpias, considerando segregacao de acessos e
copias isoladas ou imutaveis, conforme a solugdo adotada.

11.3 Segunda fonte em local distinto

Os dados abrangidos pela rotina de backup deverdo contar com segunda fonte de cépia em local
fisicamente distinto da unidade principal, apta a apoiar a recuperacao quando esta ficar indisponivel. A
solugdo podera ser prépria ou contratada, sem imposicao de tecnologia ou fornecedor especifico, e
devera ter protecao de acesso e capacidade de restauracdo verificadas.

O NAS na mesma unidade ndo substitui essa segunda fonte. A implantacdo ou adequacao devera ser
tratada no plano do item 13, com solugdo, responsavel e prazo. Enquanto ndo concluida, a limitacdo
permanecera registrada e acompanhada, sem declaracdo de protecdo adicional existente ou de
atendimento integral.
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11. BACKUP, RESTAURAGAO E CONTINGENCIA

11.4 Testes de restauragao

A Tl e os gestores estabelecerdao calendario de testes de restaura¢dao, com periodicidade definida
conforme a criticidade do recurso e registrada na F-01. O calenddrio devera ser aprovado e identificar
amostra, ambiente, executor e responsavel pela validacdo. Cada recurso deverad ter intervalo expresso
e calendario de execucdo, sem periodicidade indefinida.

O teste deverd demonstrar a recuperacao e a utilizagao das informagdes ou do sistema, em ambiente
seguro, evitando sobrescrever producdao sem autorizagdo. Serdo registrados cépia e componentes
utilizados, inicio, término, verificagdes, resultado técnico, conferéncia funcional e eventuais falhas, por
meio do F-03 ou registro equivalente.

A conclusdo de uma tarefa de backup sem mensagem de erro ndo comprova restauracdo. Falhas de
copia ou de teste deverdo ser corrigidas, com reexecucdo no primeiro momento seguro disponivel e
acompanhamento até validacdo. Mudanca relevante de ambiente, ferramenta ou estratégia e falha que
afete a recuperacdo exigirdo avaliacdo de teste adicional.

11.5 Contingéncia e recuperacao das atividades

O POP-SI-02 devera contemplar comunicacdo por canal principal e alternativo, identificacdo dos servigos
afetados, diagndstico, preservacdo de evidéncias, contencdo, acionamento de prestadores e avaliagdo
de copia utilizavel ou alternativa segura. Deverd abranger a hipdtese de indisponibilidade da unidade e
de inacessibilidade do servidor e do NAS locais.

A autorizacdo de recuperacado, a execugao técnica, a validagdo dos dados e a liberagcdo de retomada
serdo identificadas na F-01. A Tl e os gestores definirdao a prioridade dos servigos e os objetivos de tempo
de recuperacao e de perda de dados tolerdvel, compativeis com o ambiente e os riscos, sem presumir
recuperacao imediata ou perda zero.

O restabelecimento dependera de teste do funcionamento e da consisténcia das informagdes. A
auséncia de copia utilizavel ou a recuperacao parcial devera permanecer registrada, com responsavel,
préoxima ac¢ao e comunicacdao aos afetados. Alternativas tempordrias dependerdao de autorizacao,
controle e posterior recomposi¢do das informacgoes.

Os procedimentos de backup, recuperacdo e acesso permanecerao mapeados e manualizados nos POP-
SI-01 a POP-SI-04. Os registros deverdo permitir distinguir falha operacional, pendéncia estrutural, teste
programado e incidente. A conclusdo técnica ndo dispensa providéncias de protecdo de dados ou de
apuracao.
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12. INCIDENTES, VIOLAGCOES E CONSCIENTIZAGAO

12.1 Comunicagao e tratamento

Falha relevante, perda de equipamento ou documento, acesso indevido, vazamento ou suspeita de
comprometimento devera ser comunicada imediatamente a Tl e ao responsdvel institucional, pelos
canais definidos. Ndo se aguardara confirmacdo completa do dano para registrar e avaliar a ocorréncia.

A Tl adotara a contencdo tecnicamente adequada, preservara as evidéncias e mantera registro de
decisdes e intervengdes. Medidas urgentes previstas no procedimento e nas competéncias formalizadas
nao dependerao de reunido prévia do Conselho. Quando envolver dados pessoais, a Diretoria acionara
o encarregado e o apoio juridico para avaliagdo e comunicagdes cabiveis.

12.2 Incidentes envolvendo dados pessoais

Quando o incidente puder acarretar risco ou dano relevante aos titulares, caberd ao controlador
comunicar a ANPD e aos titulares, na forma do art. 48 da LGPD e da Resolugdo CD/ANPD n? 15/2024. O
prazo aplicavel é de trés dias Uteis, contado do conhecimento pelo controlador de que o incidente
afetou dados pessoais, ressalvado prazo de legislagcdo especifica ou norma superveniente. [3, 5]

A avaliagdo e as comunicag¢des ndo dependerdo do término da investigacdo ou de aprovacgado posterior
do Conselho. A complementacdo de informacdes observarda o regulamento. O fornecedor devera
informar o incidente sem demora injustificada e cooperar com o controlador, sem substitui-lo em suas
obrigacdes legais.

Serdao mantidos registros dos incidentes, inclusive dos ndao comunicados externamente, com justificativa
da avaliacao, medidas e responsaveis, observadas as regras de conserva¢ao do art. 10 do regulamento
e as particularidades da gestao documental publica. Dados e evidéncias terdo acesso restrito a finalidade
de tratamento.

12.3 Apuragado e conscientizagao

O descumprimento serd apurado pela autoridade competente conforme o vinculo e a legislacdo ou
contrato aplicdvel, com o procedimento e as garantias pertinentes. Ndo se presumem culpa,
responsabilidade integral por todo dano ou aplicagdo automatica de penalidade. O bloqueio preventivo
de acesso é medida de protec¢do, ndao punigao disciplinar aplicada pela TI.

Serdo realizadas orienta¢des de seguranca no ingresso, nas revisbes da PSI e conforme os riscos
identificados, com registro da ciéncia. Incidentes podem decorrer de falhas técnicas, erro ou acao de
terceiros; seu relato de boa-fé devera ser estimulado para permitir correcao e prevencao.
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13. DISPOSICOES FINAIS

13.1 Aprovacao, formalizagdo e publica¢ao

A revisdo sera submetida a validagao técnica e a apreciagdo do Conselho, observadas as competéncias
locais e a andlise juridica do ato. A aprovagdo sera registrada em ata e no instrumento cabivel. A vigéncia
sera definida no ato de instituicdo, apds a publicacdo exigida, com disponibilizacdo da PSI aprovada na
internet. [1-2]

O ato de instituicdo devera identificar expressamente a substituicdo da PSI vinculada a Portaria n2
006/2023 e tratar sua revogacdo ou alteragdo pela autoridade competente, bem como eventuais atos
posteriores. Até a eficacia do novo ato, esta minuta ndo revoga normas nem autoriza afastar controles
vigentes.

13.2 Implantagdo e compatibilizacao

Em até 30 dias da vigéncia, a Diretoria Executiva devera apresentar plano de adequacao, com a Tl e os
gestores, contendo responsaveis e substitutos, levantamento dos recursos, situacdo dos controles,
parametros a concluir, compatibilizacdo do manual, segunda fonte de cdpia, medidas de protecao,
prazos e recursos necessarios. A execuc¢ao observard as competéncias de aprovagao e contratacao.

O acompanhamento sera trimestral até a conclusdo do plano, com registro das providéncias e
comunicacdo ao Conselho das pendéncias relevantes. Medidas urgentes ndo aguardardo o
encerramento do prazo do plano. Os controles existentes deverdao ser mantidos, e limitacGes
tempordrias exigirdo tratamento documentado, sem dispensar obrigacdo legal nem comprovar
atendimento de requisito ndo implantado.

O manual, seus fluxogramas e fichas deverao ser compatibilizados com esta versdo antes da adogdo
operacional definitiva. A aprovacado da PSI nado certifica, por si, a execugao das rotinas ou o atendimento
integral ao Prd-Gestdo. O Anexo Il identifica a situacdo informada e os principais pontos de
compatibilizagao.

13.3 Ciéncia, revisdo e guarda

A Diretoria promovera a divulgacao e a ciéncia das pessoas abrangidas, com registro conforme Anexo |
ou meio equivalente. Detalhes técnicos sensiveis, credenciais e registros nominais ndo integrarao a
versao publica da PSI; sua guarda e disponibilizacao observarao finalidade e fundamento legal.

A necessidade de revisdo serd avaliada anualmente e sempre que houver alteracdo relevante de
ambiente, servicos, legislacdo, riscos ou estrutura. Alteracdes normativas da PSI serdo submetidas a
aprovacdao competente. Ajustes de parametros do manual serdo formalizados pela autoridade
responsavel, desde que ndo reduzam nem contrariem as regras desta Politica.

PSI | Versdo 2026.1 | Pagina 17

(O +55413472-8740 I guaraprev@guaraprev.pr.gov.br guaraprevoficial
Rua José Bonifacio, 367 - Centro-Guaratuba/PR | 83.280-000



g 3 Previdéncia Social dos Servidores k)

] Municipais de Guaratuba GUARAPREV
ANEXO | — TERMO DE CIENCIA E COMPROMISSO
Politica de Segurancga da Informag¢ao — PSI do GUARAPREV

Identificacao Preenchimento

Nome completo

Vinculo / cargo / funcdo

Matricula, se houver

Unidade / empresa

Versdo da PSl e ato de
instituicao

Recebimento da PSI (data) / /

Declaro que recebi ou tive acesso a versao da Politica de Seguranca da Informacao identificada acima e
que fui informado(a) sobre os procedimentos aplicdveis as atividades que desempenho junto ao
GUARAPREV.

Comprometo-me a utilizar os recursos e informacdes para as finalidades autorizadas, proteger as
credenciais sob minha guarda, observar os controles de acesso e armazenamento e comunicar falhas,
perdas ou suspeitas de incidente pelos canais institucionais divulgados.

Declaro estar ciente das regras de monitoramento para fins de seguranca e de que o tratamento de
dados e registros deve respeitar os limites legais e as finalidades informadas. Em caso de duvida,
buscarei orientacao do gestor, da Tl ou do responsavel institucional.

Resguardarei informacgdes legalmente protegidas mesmo apds o término do vinculo, sem prejuizo do
cumprimento de obrigacdes legais, do exercicio de direitos ou de comunicacdes legitimas as
autoridades.

Este Termo ndo constitui consentimento genérico para tratamento de dados pessoais, renuncia a
direitos ou assuncdao automatica de responsabilidade por quaisquer danos. Eventual descumprimento
sera apurado conforme a legislagdo e o vinculo aplicaveis.

Guaratuba/PR, de de

Assinatura da pessoa que declara

Registro da ciéncia: assinatura fisica, eletronica ou outro meio institucional que permita identificar a pessoa, a versao
recebida e a data. O Termo sera guardado em registro institucional de acesso controlado.
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ANEXO Il - IMPLANTAGCAO E COMPATIBILIZAGAO

A. Situagao informada e providéncias

A manifestac¢dao da Tl encaminhada para esta revisao informa backup incremental diario do servidor de
arquivos para um NAS instalado no préprio GUARAPREV, na mesma unidade. Esse registro descreve o
relato recebido, ndo uma auditoria da execucdo nem a cobertura de todos os recursos. [7—8]

Tema Providéncia de implantag¢do ou confirmagao

Completar a relacdao nominal de servidor, NAS, esta¢des, documentos locais, e-
Recursos e dados mails, sistemas e fornecedores. Identificar cobertura, exclusGes e protec¢do por
recurso.

Confirmar pastas, ferramenta, tarefa, componentes da cépia incremental,
Backup existente retencdo, capacidade, executor e conferente. Vincular evidéncias reais as
fichas.

Confirmar existéncia; se ausente ou insuficiente, definir e implantar solugao em

Segunda fonte - ~
local distinto, com protecao de acesso e teste, nos termos do plano aprovado.

Aprovar calendario de testes, prioridades, responsaveis, canais e condigdes de
recuperagao, inclusive quando a unidade e a cépia local estiverem
indisponiveis.

Restauragao e
contingéncia

Identificar administradores, contas, perfis, autorizadores, executores e
Acessos e prestadores conferentes. Obter confirmacgGes dos servicos terceirizados e tratar limitagdes
contratuais.

Responsabilidades e Formalizar responsaveis e substitutos; divulgar canais; dar ciéncia da PSl e do
ciéncia manual compatibilizado; organizar registros e acompanhamento.

B. Vinculagao dos registros

As providéncias serao registradas na F-01, Partes A a D, ou em plano equivalente, sem duplicar
formularios desnecessariamente. Cada pendéncia terd situagdao, medida, responsavel, prazo, evidéncia
esperada e data de conferéncia. F-02 a F-05 permanecerdo destinados aos registros de execucdo dos
respectivos processos.

A relagdo acima orienta a implantag¢dao. Nao confirma tecnologia, retencao, calendario, prestador ou responsavel ainda nao
informado. O preenchimento de uma ficha ndo substitui evidéncia de execu¢do nem encerra pendéncia sem verificacdo.
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ANEXO Il - IMPLANTAGCAO E COMPATIBILIZAGAO

C. Ajustes de referéncia do manual - versao 1.1

Antes da adocao definitiva, o manual revisado devera receber a identificacao desta PSI, do ato e da data
de vigéncia, com registro de nova revisdao e validagdo dos pontos abaixo. Preservam-se o espelho
institucional e os cddigos dos processos e formularios. [7]

Passagem do manual 1.1 Compatibilizagdo necessaria

Substituir referéncias a minuta sem ato e a alternativa de testes de 90 ou 120
dias pela PSl instituida e pelo calendario técnico aprovado. Registrar o ato de
substituicdo da Portaria n2 006/2023.

Itens 2.3, 2.4 e 2.8; referéncias
da PSI

Relacionar a rotina local informada com a obrigagdo de segunda fonte em
local distinto. Manter separadas evidéncia do backup local, situagao da
segunda fonte e providéncias do plano.

Itens 2.6 e 2.8; POP-SI-01; F-Ol e
F-02

Eliminar a referéncia a inconsisténcia ndo resolvida sobre logins
Item 2.7; POP-SI-03; F-04 compartilhados. Aplicar as regras da nova PSI para contas individuais,
administrativas, técnicas, acessos remotos e autenticagao.

Relacionar os canais e responsaveis pelo tratamento de dados pessoais ao
item 12 desta PSI. Incorporar o controle das comunicacgdes legais e da
preservacdo de registros, sem exigir reunido do Conselho para medidas
urgentes.

POP-SI-02; F-03

Manter o fluxo de retirada interna. Distinguir remessa externa por hipdtese
POP-SI-04; F-05 legal ou determinagdo competente, que depende de autorizagdo e instrugdo
especifica de custddia.

Atualizar responsaveis, parametros, estado das pendéncias, aprovagdo e
ciéncia. Ndo converter a aprovacgdo da Politica em declaragdao de implantagdo
integral dos procedimentos.

Item 5; F-01; quadro de
validacao

As demais regras deverao ser conferidas pelos executores e gestores. Divergéncias materiais serao
corrigidas formalmente, sem alterar a PSI por simples preenchimento de formuldrio. O encerramento
da compatibilizacdo exige versao identificada, validacao e aprovacao pelas instancias competentes.

Este quadro é uma orientacdo de consolidacdo e ndo modifica, por si, o arquivo do manual versao 1.1. A proposta de nova
PSI deve ser apreciada conjuntamente com seus efeitos nos procedimentos.
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Previdéncia Social dos Servidores
N~ 7 Municipais de Guaratuba GUARAPREV

REFERENCIAS DA REVISAO

[1] Ministério da Previdéncia Social. Manual do Pré-Gestdao RPPS, versdo 4.2, item 3.1.5, paginas 27—28. Referéncia
especifica de certificagdo para o Nivel Il. Fonte oficial.

[2] Municipio de Guaratuba. Lei Complementar n2 015, de 28 de fevereiro de 2023. Denominagdo da unidade gestora,
organizacdo institucional, competéncias e publicidade dos atos, especialmente arts. 32, 75, 77 e 84. Fonte oficial.

[3] Brasil. Lei n2 13.709, de 14 de agosto de 2018 — Lei Geral de Prote¢do de Dados Pessoais, especialmente principios,
tratamento pelo Poder Publico e seguranca dos dados, inclusive arts. 62, 23 e 46 a 49. Fonte oficial.

[4] Brasil. Lein2 12.527, de 18 de novembro de 2011 — Lei de Acesso a Informacao, inclusive as disposi¢cdes sobre protecado
de informacgGes pessoais. Fonte oficial.

[5] ANPD. Resolugdo CD/ANPD n2 15, de 24 de abril de 2024 — Regulamento de Comunicagdo de Incidente de Seguranca.
Orientagdes oficiais sobre comunicacdo, prazos e atuacdo de controladores e operadores. Fonte oficial.

[6] GUARAPREV. Portaria n2 006, de 06 de outubro de 2023, e PSl anexa, publicadas no Diario Oficial do Municipio de
Guaratuba, edigdo n2 1029, paginas 12—17, disponibilizadas no portal institucional. Referéncia anterior objeto da proposta
de consolidacdo. Fonte oficial.

[7] GUARAPREV. Manual de Padronizagdo dos Processos de Seguranca da Informacao, versdo 1.1, de 13 de outubro de
2026, apresentado nesta revisdo. Documento operacional sujeito a validagdo e a compatibilizagdo indicadas no Anexo II.

Fontes oficiais consultadas em 13/10/2026. As fontes normativas orientam a revisdo; o relato da Tl identifica somente a
estrutura informada. Os detalhamentos institucionais e prazos de gestdo propostos dependem da aprovacdo e das
providéncias descritas nesta minuta.

Rui Sergio Jacubovski

Presidente do Conselho Deliberativo do GUARAPREV

Roberto Mauro Lima Jaci Delmar Loeblein

Adriano Cavalheiro Petroski Ido Hepp
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https://www.gov.br/previdencia/pt-br/assuntos/rpps/pro-gestao-rpps-certificacao-institucional/arquivos/2025/copy_of_MANUALDOPROGESTAORPPSVERSAO4.2.pdf
https://www.guaraprev.pr.gov.br/images/arquivos/LEI-COMPLEMENTAR-015202328022023REESTRUTURA-O-GUARAPREV.pdf
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/l12527.htm
https://www.gov.br/anpd/pt-br/canais_atendimento/agente-de-tratamento/comunicado-de-incidente-de-seguranca-cis
https://www.guaraprev.pr.gov.br/images/2026/politica-seguranca-informacao.pdf
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Marcio Sakajiri Tarran Diego Elickar
Tania Malinoski Flavia Clara Savelli
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